
宿州市工业和信息化局行政处罚裁量权基准（2025年版）

序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域数据处理者
开展数据处理活
动未依照法律、
法规的规定，建
立健全全流程数
据安全管理制度
的行政处罚

《中华人民共和
国数据安全法》
第二十七条，第
四十五条

责令改正，给
予警告，并处
五万元以下，
五万元以上五
十万元以下罚
款；停业整
顿，吊销营业
执照，并处五
十万元以上一
千万元以下罚
款

轻微
数据安全管理制度建立落实不到位情节较
轻，且能够在规定期限内提前改正到位

责令改正，给予警告，可以并处五万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般
数据安全管理制度建立落实不到位情节较
轻，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处五万元以
上三十五万元以下罚款，对直接负责的主
管人员和其他直接责任人员处一万元以上
七万元以下罚款

从重
数据安全管理制度建立落实不到位情节较
轻，在规定期限内改正不积极的

处十万元以上五十万元以下罚款，对直接
负责的主管人员处两万元以上十万元以下
罚款

较重
拒不改正，且数据安全管理制度建立落实
不到位情节较重的

处五十万元以上一百四十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销营业执照，对直接负责的主管人员和其
他直接责任人员处五万元以上十四万元以
下罚款

严重
拒不改正，且数据安全管理制度建立落实
不到位情节严重的

处一百万元以上二百万元以下罚款，并可
以责令暂停相关业务、停业整顿、吊销营
业执照，对直接负责的主管人员和其他直
接责任人员处十万元以上二十万元以下罚
款

特别  
严重

涉及2个以上数据处理者的核心数据的，
对公民、法人和组织合法权益、社会公共
利益造成损害的持续时间长，影响范围涉
及多个行业、地区的；对行业发展、社会
稳定和国家安全造成严重后果的

处四百万元以上一千万元以下罚款，并根
据情况责令暂停相关业务、停业整顿、吊
销相关业务许可证或者吊销营业执照；构
成犯罪的，依法追究刑事责任



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域数据处理者
开展数据处理活
动未依照法律、
法规的规定，组
织开展数据安全
教育培训的行政
处罚

《中华人民共和
国数据安全法》
第二十七条，第
四十五条

责令改正，给
予警告，并处
五万元以下，
五万元以上五
十万元以下罚
款；
停业整顿，吊
销营业执照，
并处五十万元
万元以上二百
万元以下罚款

轻微
数据安全教育培训落实不到位情节较轻，
且能够在规定期限内提前改正到位

责令改正，给予警告，可以并处五万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般
数据安全教育培训落实不到位情节较轻，
在规定期限内采取积极有效措施，但未完
全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处五万元以
上三十五万元以下罚款，对直接负责的主
管人员和其他直接责任人员处一万元以上
七万元以下罚款

从重
数据安全教育培训落实不到位情节较轻，
在规定期限内改正不积极的

处十万元以上五十万元以下罚款，对直接
负责的主管人员处两万元以上十万元以下
罚款

较重
拒不改正，且数据安全教育培训落实不到
位情节较重的

处五十万元以上一百四十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销营业执照，对直接负责的主管人员和其
他直接责任人员处五万元以上十四万元以
下罚款

严重
拒不改正，且数据安全教育培训落实不到
位情节严重的

处一百万元以上二百万元以下罚款，并可
以责令暂停相关业务、停业整顿、吊销营
业执照，对直接负责的主管人员和其他直
接责任人员处十万元以上二十万元以下罚
款



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域数据处理者
开展数据处理活
动未依照法律、
法规的规定，采
取相应的技术措
施和其他必要措
施，保障数据安
全的行政处罚

《中华人民共和
国数据安全法》
第二十七条、第
四十五条

责令改正，给
予警告，并处
五万元以下，
五万元以上五
十万元以下罚
款；      停
业整顿，吊销
营业执照，并
处五十万元万
元以上二百万
元以下罚款

轻微

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，且主动消除或者减轻危害后果，在规
定期限内提前改正到位的

责令改正，给予警告，可以并处五万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处五万元以
上三十五万元以下罚款，对直接负责的主
管人员和其他直接责任人员处一万元以上
七万元以下罚款

从重

造成严重后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
长，影响范围大，涉及多个企业或跨地区
的，予以从重处罚

处十万元以上五十万元以下罚款，对直接
负责的主管人员处两万元以上十万元以下
罚款

较重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较小，仅涉及单个或少数企业的

处五十万元以上一百四十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销营业执照，对直接负责的主管人员和其
他直接责任人员处五万元以上十四万元以
下罚款

严重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较大，涉及多个企业或跨行业、跨地区的

处一百万元以上二百万元以下罚款，并可
以责令暂停相关业务、停业整顿、吊销营
业执照，对直接负责的主管人员和其他直
接责任人员处十万元以上二十万元以下罚
款

特别  
严重

涉及2个以上数据处理者的核心数据的，
对公民、法人和组织合法权益、社会公共
利益造成损害的持续时间长，影响范围涉
及多个行业、地区的；对行业发展、社会
稳定和国家安全造成严重后果的

处四百万元以上一千万元以下罚款，并根
据情况责令暂停相关业务、停业整顿、吊
销相关业务许可证或者吊销营业执照；构
成犯罪的，依法追究刑事责任



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域数据处理者
利用互联网等信
息网络开展数据
处理活动，未在
网络安全等级保
护制度的基础
上，履行第二十
七条数据安全保
护义务的行政处
罚

《中华人民共和
国数据安全法》
第二十七条、第
四十五条

责令改正，给
予警告，并处
五万元以下，
五万元以上五
十万元以下罚
款；
停业整顿，吊
销营业执照，
并处五十万元
以上一千万元
以下罚款

轻微

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，且主动消除或者减轻危害后果，在规
定期限内提前改正到位的

责令改正，给予警告，可以并处五万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处五万元以
上三十五万元以下罚款，对直接负责的主
管人员和其他直接责任人员处一万元以上
七万元以下罚款

从重

造成严重后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
长，影响范围大，涉及多个企业或跨地区
的

处十万元以上五十万元以下罚款，对直接
负责的主管人员处两万元以上十万元以下
罚款

较重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较小，仅涉及单个或少数企业的

处五十万元以上一百四十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销营业执照，对直接负责的主管人员和其
他直接责任人员处五万元以上十四万元以
下罚款

严重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较大，涉及多个企业或跨行业、跨地区的

处一百万元以上二百万元以下罚款，并可
以责令暂停相关业务、停业整顿、吊销营
业执照，对直接负责的主管人员和其他直
接责任人员处十万元以上二十万元以下罚
款

特别  
严重

涉及2个以上数据处理者的核心数据的，
对公民、法人和组织合法权益、社会公共
利益造成损害的持续时间长，影响范围涉
及多个行业、地区的；对行业发展、社会
稳定和国家安全造成严重后果的

处四百万元以上一千万元以下罚款，并根
据情况责令暂停相关业务、停业整顿、吊
销相关业务许可证或者吊销营业执照；构
成犯罪的，依法追究刑事责任



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域重要数据的
数据处理者，未
明确数据安全负
责人和管理机
构，落实数据安
全保护责任的行
政处罚

《中华人民共和
国数据安全法》
第二十七条、第
四十五条

责令改正，给
予警告，并处
五万元以下，
五万元以上五
十万元以下罚
款；停业整
顿，吊销营业
执照，并处五
十万元以上一
千万元以下罚
款

轻微
明确数据安全负责人和管理机构，落实数
据安全保护责任等要求落实不到位情节
轻，且能够在规定期限内提前改正到位的

责令改正，给予警告，可以并处五万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

明确数据安全负责人和管理机构，落实数
据安全保护责任等要求落实不到位情节较
轻，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处五万元以
上三十五万元以下罚款，对直接负责的主
管人员和其他直接责任人员处一万元以上
七万元以下罚款

从重
明确数据安全负责人和管理机构，落实数
据安全保护责任等要求落实不到位情节较
轻，在规定期限内改正不积极的

处十万元以上五十万元以下罚款，对直接
负责的主管人员处两万元以上十万元以下
罚款

较重
拒不改正，且明确数据安全负责人和管理
机构，落实数据安全保护责任等要求落实
不到位情节较重的

处五十万元以上一百四十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销营业执照，对直接负责的主管人员和其
他直接责任人员处五万元以上十四万元以
下罚款

严重
拒不改正，且明确数据安全负责人和管理
机构，落实数据安全保护责任等要求落实
不到位情节严重的

处一百万元以上二百万元以下罚款，并可
以责令暂停相关业务、停业整顿、吊销营
业执照，对直接负责的主管人员和其他直
接责任人员处十万元以上二十万元以下罚
款

特别  
严重

涉及2个以上数据处理者的核心数据的，
对公民、法人和组织合法权益、社会公共
利益造成损害的持续时间长，影响范围涉
及多个行业、地区的；对行业发展、社会
稳定和国家安全造成严重后果的

处四百万元以上一千万元以下罚款，并根
据情况责令暂停相关业务、停业整顿、吊
销相关业务许可证或者吊销营业执照；构
成犯罪的，依法追究刑事责任



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域数据处理者
开展数据处理活
动，未加强风险
监测，发现数据
安全缺陷、漏洞
等风险时，未立
即采取补救措施
的行政处罚

《中华人民共和
国数据安全法》
第二十九条、第
四十五条

责令改正，给
予警告，并处
五万元以下，
五万元以上五
十万元以下罚
款；停业整
顿，吊销营业
执照，并处五
十万元以上一
千万元以下罚
款

轻微

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，且主动消除或者减轻危害后果，在规
定期限内提前改正到位的

责令改正，给予警告，可以并处五万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处五万元以
上三十五万元以下罚款，对直接负责的主
管人员和其他直接责任人员处一万元以上
七万元以下罚款

从重

造成严重后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
长，影响范围大，涉及多个企业或跨地区
的

处十万元以上五十万元以下罚款，对直接
负责的主管人员处两万元以上十万元以下
罚款

较重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较小，仅涉及单个或少数企业的

处五十万元以上一百四十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销营业执照，对直接负责的主管人员和其
他直接责任人员处五万元以上十四万元以
下罚款

严重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较大，涉及多个企业或跨行业、跨地区的

处一百万元以上二百万元以下罚款，并可
以责令暂停相关业务、停业整顿、吊销营
业执照，对直接负责的主管人员和其他直
接责任人员处十万元以上二十万元以下罚
款

特别  
严重

涉及2个以上数据处理者的核心数据的，
对公民、法人和组织合法权益、社会公共
利益造成损害的持续时间长，影响范围涉
及多个行业、地区的；对行业发展、社会
稳定和国家安全造成严重后果的

处四百万元以上一千万元以下罚款，并根
据情况责令暂停相关业务、停业整顿、吊
销相关业务许可证或者吊销营业执照；构
成犯罪的，依法追究刑事责任



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域数据处理者
发生数据安全事
件时，未立即采
取处置措施的行
政处罚

《中华人民共和
国数据安全法》
第二十九条、第
四十五条

责令改正，给
予警告，并处
五万元以下，
五万元以上五
十万元以下罚
款；停业整
顿，吊销营业
执照，并处五
十万元以上一
千万元以下罚
款

轻微

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，且主动消除或者减轻危害后果，在规
定期限内提前改正到位的

责令改正，给予警告，可以并处五万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处五万元以
上三十五万元以下罚款，对直接负责的主
管人员和其他直接责任人员处一万元以上
七万元以下罚款

从重

造成严重后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
长，影响范围大，涉及多个企业或跨地区
的

处十万元以上五十万元以下罚款，对直接
负责的主管人员处两万元以上十万元以下
罚款

较重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较小，仅涉及单个或少数企业的

处五十万元以上一百四十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销营业执照，对直接负责的主管人员和其
他直接责任人员处五万元以上十四万元以
下罚款

严重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较大，涉及多个企业或跨行业、跨地区的

处一百万元以上二百万元以下罚款，并可
以责令暂停相关业务、停业整顿、吊销营
业执照，对直接负责的主管人员和其他直
接责任人员处十万元以上二十万元以下罚
款

特别  
严重

涉及2个以上数据处理者的核心数据的，
对公民、法人和组织合法权益、社会公共
利益造成损害的持续时间长，影响范围涉
及多个行业、地区的；对行业发展、社会
稳定和国家安全造成严重后果的

处四百万元以上一千万元以下罚款，并根
据情况责令暂停相关业务、停业整顿、吊
销相关业务许可证或者吊销营业执照；构
成犯罪的，依法追究刑事责任



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域数据处理者
发生数据安全事
件时，未按照规
定及时告知用户
并向有关主管部
门报告的行政处
罚

《中华人民共和
国数据安全法》
第二十九条、第
四十五条

责令改正，给
予警告，并处
五万元以下，
五万元以上五
十万元以下罚
款；停业整
顿，吊销营业
执照，并处五
十万元以上一
千万元以下罚
款

轻微

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，且主动消除或者减轻危害后果，在规
定期限内提前改正到位的

责令改正，给予警告，可以并处五万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处五万元以
上三十五万元以下罚款，对直接负责的主
管人员和其他直接责任人员处一万元以上
七万元以下罚款

从重

造成严重后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
长，影响范围大，涉及多个企业或跨地区
的

处十万元以上五十万元以下罚款，对直接
负责的主管人员处两万元以上十万元以下
罚款

较重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较小，仅涉及单个或少数企业的

处五十万元以上一百四十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销营业执照，对直接负责的主管人员和其
他直接责任人员处五万元以上十四万元以
下罚款

严重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较大，涉及多个企业或跨行业、跨地区的

处一百万元以上二百万元以下罚款，并可
以责令暂停相关业务、停业整顿、吊销营
业执照，对直接负责的主管人员和其他直
接责任人员处十万元以上二十万元以下罚
款

特别  
严重

涉及2个以上数据处理者的核心数据的，
对公民、法人和组织合法权益、社会公共
利益造成损害的持续时间长，影响范围涉
及多个行业、地区的；对行业发展、社会
稳定和国家安全造成严重后果的

处四百万元以上一千万元以下罚款，并根
据情况责令暂停相关业务、停业整顿、吊
销相关业务许可证或者吊销营业执照；构
成犯罪的，依法追究刑事责任



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域重要数据的
处理者未按照规
定对其数据处理
活动定期开展风
险评估，并向有
关主管部门报送
风险评估报告的
行政处罚

《中华人民共和
国数据安全法》
第二十九条、第
四十五条

责令改正，给
予警告，并处
五万元以下，
五万元以上五
十万元以下罚
款；停业整
顿，吊销营业
执照，并处五
十万元以上一
千万元以下罚
款

轻微

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，且主动消除或者减轻危害后果，在规
定期限内提前改正到位的

责令改正，给予警告，可以并处五万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处五万元以
上三十五万元以下罚款，对直接负责的主
管人员和其他直接责任人员处一万元以上
七万元以下罚款

从重

造成严重后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
长，影响范围大，涉及多个企业或跨地区
的

处十万元以上五十万元以下罚款，对直接
负责的主管人员处两万元以上十万元以下
罚款

较重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较小，仅涉及单个或少数企业的

处五十万元以上一百四十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销营业执照，对直接负责的主管人员和其
他直接责任人员处五万元以上十四万元以
下罚款

严重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较大，涉及多个企业或跨行业、跨地区的

处一百万元以上二百万元以下罚款，并可
以责令暂停相关业务、停业整顿、吊销营
业执照，对直接负责的主管人员和其他直
接责任人员处十万元以上二十万元以下罚
款

特别  
严重

涉及2个以上数据处理者的核心数据的，
对公民、法人和组织合法权益、社会公共
利益造成损害的持续时间长，影响范围涉
及多个行业、地区的；对行业发展、社会
稳定和国家安全造成严重后果的

处四百万元以上一千万元以下罚款，并根
据情况责令暂停相关业务、停业整顿、吊
销相关业务许可证或者吊销营业执照；构
成犯罪的，依法追究刑事责任



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域重要数据的
处理者报送的风
险评估报告未包
括处理的重要数
据的种类、数
量，开展数据处
理活动的情况，
面临的数据安全
风险及其应对措
施等的行政处罚

《中华人民共和
国数据安全法》
第三十条、第四
十五条

责令改正，给
予警告，并处
五万元以下，
五万元以上五
十万元以下罚
款；停业整
顿，吊销营业
执照，并处五
十万元以上一
千万元以下罚
款

轻微

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，且主动消除或者减轻危害后果，在规
定期限内提前改正到位的

责令改正，给予警告，可以并处五万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处五万元以
上三十五万元以下罚款，对直接负责的主
管人员和其他直接责任人员处一万元以上
七万元以下罚款

从重

造成严重后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
长，影响范围大，涉及多个企业或跨地区
的

处十万元以上五十万元以下罚款，对直接
负责的主管人员处两万元以上十万元以下
罚款

较重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较小，仅涉及单个或少数企业的

处五十万元以上一百四十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销营业执照，对直接负责的主管人员和其
他直接责任人员处五万元以上十四万元以
下罚款

严重

拒不改正或者造成大量数据泄露等严重后
果的，且对公民、法人和组织合法权益、
社会利益造成损害的时间较短，影响范围
较大，涉及多个企业或跨行业、跨地区的

处一百万元以上二百万元以下罚款，并可
以责令暂停相关业务、停业整顿、吊销营
业执照，对直接负责的主管人员和其他直
接责任人员处十万元以上二十万元以下罚
款

特别  
严重

涉及2个以上数据处理者的核心数据的，
对公民、法人和组织合法权益、社会公共
利益造成损害的持续时间长，影响范围涉
及多个行业、地区的；对行业发展、社会
稳定和国家安全造成严重后果的

处四百万元以上一千万元以下罚款，并根
据情况责令暂停相关业务、停业整顿、吊
销相关业务许可证或者吊销营业执照；构
成犯罪的，依法追究刑事责任



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域关键信息基
础设施的运营者
在中华人民共和
国境内运营中收
集和产生的重要
数据的出境安全
管理，未落实《
中华人民共和国
网络安全法》的
有关规定的行政
处罚

《中华人民共和
国数据安全法》
第三十一条、第
四十六条

责令改正，给
予警告，并处
十万元以下，
十万元以上七
十万元以下罚
款；停业整
顿，吊销营业
执照，并处二
百万元以上一
千万元以下罚
款

轻微

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，且主动消除或者减轻危害后果，在规
定期限内提前改正到位的

责令改正，给予警告，可以并处十万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处十万元以
上七十万元以下罚款，对直接负责的主管
人员和其他直接责任人员处一万元以上七
万元以下罚款

较重

造成严重后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
长，影响范围大，涉及多个企业或跨地区
的

处二十万元以上一百万元以下罚款，对直
接负责的主管人员处两万元以上十万元以
下罚款

严重

情节严重的，且对公民、法人和组织合法
权益、社会利益造成损害的时间较长，影
响范围较大，仅涉多个企业或跨行业、跨
地区的

处二百万元以上一千万元以下罚款，并责
令暂停相关业务、停业整顿、吊销营业执
照，对直接负责的主管人员和其他直接责
任人员处二十万元以上一百万元以下罚款



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对工业和信息化
领域非关键信息
基础设施运营者
的数据处理者在
中华人民共和国
境内运营中收集
和产生的重要数
据的出境安全管
理，未落实《数
据出境安全评估
办法》等有关规
定的行政处罚

《中华人民共和
国数据安全法》
第三十一条、第
四十六条

责令改正，给
予警告，并处
十万元以下，
十万元以上七
十万元以下罚
款；停业整
顿，吊销营业
执照，并处二
百万元以上一
千万元以下罚
款

轻微

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，且主动消除或者减轻危害后果，在规
定期限内提前改正到位的

责令改正，给予警告，可以并处十万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处十万元以
上七十万元以下罚款，对直接负责的主管
人员和其他直接责任人员处一万元以上七
万元以下罚款

较重

造成严重后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
长，影响范围大，涉及多个企业或跨地区
的

处二十万元以上一百万元以下罚款，对直
接负责的主管人员处两万元以上十万元以
下罚款

严重

情节严重的，且对公民、法人和组织合法
权益、社会利益造成损害的时间较长，影
响范围较大，仅涉多个企业或跨行业、跨
地区的

处二百万元以上一千万元以下罚款，并责
令暂停相关业务、停业整顿、吊销营业执
照，对直接负责的主管人员和其他直接责
任人员处二十万元以上一百万元以下罚款

对从事工业和信
息化领域数据交
易中介服务的机
构，未要求数据
提供方说明数据
来源，审核交易
双方的身份，并
留存审核、交易
记录的行政处罚

《中华人民共和
国数据安全法》
第三十三条、第
四十七条

责令改正，没
收违法所得，
并处违法所得
一倍以下，十
万元以上七十
万元以下罚
款；停业整
顿，吊销营业
执照，并处二
百万元以上一
千万元以下罚
款

轻微
造成较轻危害后果，且主动消除或者减轻
危害后果的

责令改正，没收违法所得，处违法所得一
倍以下罚款，没有违法所得或者违法所得
不足十万的，处十万元以下罚款，对直接
负责的主管人员和其他直接责任人员处一
万元以下罚款

一般
规定期限内未及时改正，扔存在数据安全
违法情形的，或造成较轻后果的

责令改正，没收违法所得，处违法所得七
倍以下罚款，没有违法所得或者违法所得
不足十万的，处十万元以上七十万元以下
罚款，对直接负责的主管人员和其他直接
责任人员处一万元以上七万元以下罚款

严重

情节严重的，且对公民、法人和组织合法
权益、社会公共利益造成损害的时间长，
影响范围大，涉及多个企业或跨行业、跨
地区的

处二百万元以上一千万元以下罚款，并责
令暂停相关业务、停业整顿、吊销营业执
照，对直接负责的主管人员和其他直接责
任人员处二十万元以上一百万元以下罚款



序号 事项名称 子项 设定依据 裁量区间
情节 
程度

违法行为  
表现形式

量化标准 备注

1

对工业和信
息化领域数
据安全违法
行为的行政
处罚

对境内的工业和
信息化领域数据
处理者未经工业
领域主管机关批
准向外国司法或
者执法机构提供
存储于境内的数
据的行政处罚

《中华人民共和
国数据安全法》
第三十六条、第
四十八条

责令改正，给
予警告，并处
十万元以下，
十万元以上七
十万元以下罚
款；停业整
顿，吊销相关
业务许可证，
并处一百万元
以上五百万元
以下罚款

轻微

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，且主动消除或者减轻危害后果，在规
定期限内提前改正到位的

责令改正，给予警告，可以并处十万元以
下罚款，对直接负责的主管人员和其他直
接责任人员处一万元以下罚款

一般

造成较轻后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

责令改正，给予警告，可以并处十万元以
上七十万元以下罚款，对直接负责的主管
人员和其他直接责任人员处一万元以上七
万元以下罚款

从重

造成严重后果，对公民、法人和组织合法
权益、社会公共利益造成损害的时间较
长，影响范围大，涉及多个企业或跨行业
、跨地区的

处二十万元以上一百万元以下罚款，对直
接负责的主管人员处两万元以上十万元以
下罚款

较重

造成严重后果，但对公民、法人和组织合
法权益、社会公共利益造成损害的时间较
短，影响范围较小，仅涉及单个或少数企
业，在规定期限内采取积极有效措施，但
未完全改正到位、承诺继续加强改正的

处一百万元以上三百五十万元以下罚款，
并可以责令暂停相关业务、停业整顿、吊
销相关业务许可证或者吊销营业执照，对
直接负责的主管人员和其他直接负责任人
员处五万元以上三十五万元以下罚款

严重

造成严重后果，对公民、法人和组织合法
权益、社会利益造成损害的时间较长，影
响范围较大，涉及多个企业或跨行业、跨
地区的

处二百万元以上五百万万元以下罚款，并
可以责令暂停相关业务、停业整顿、吊销
相关业务许可证或者吊销营业执照，对直
接负责的主管人员和其他直接责任人员处
十万元以上五十万元以下罚款

 


